MSB, Ref. 212 - Mai 2018

Hinweise zu den Auswirkungen der Datenschutzgrundverordnung
im Schulbereich

l. Allgemeines

Ab dem 25.05.2018 ist die EU-Datenschutzgrund-Verordnung 2016/679
zum  Schutz  natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (DSGV)
unmittelbar geltendes Recht und ersetzt in weiten Bereichen das
bisherige nationale Datenschutzrecht.

1. Primare Zielsetzung der Verordnung ist die Harmonisierung der
Datenschutzvorschriften in  allen Mitgliedsstaaten. Neben der
Gewahrleistung eines gleichmaldigen Datenschutzniveaus sollen
gleichzeitig Unterschiede zwischen den Mitgliedsstaaten, die den freien
Datenverkehr im Binnenmarkt behindern kénnten, beseitigt werden. Ziel
ist also umgekehrt auch, dass der freie Verkehr personenbezogener
Daten in der Union nicht aus Grunden des Datenschutzes
eingeschrankt oder verboten wird, damit der Binnenmarkt reibungslos
funktioniert.

Diese Zielsetzung indiziert bereits die Folgen fur das deutsche
Datenschutzrecht:

Die Verordnung ist primér darauf ausgerichtet, Rechtssicherheit und
Transparenz zu schaffen im EU-weiten Umgang mit Daten im
Wirtschaftsleben und durch Unternehmen.

Die materiellen und praktischen Auswirkungen im Schulbereich
dagegen sind eher gering, weil durch Bundes- und Landesgesetze und
weitere Rechtsvorschriften bereits ein hohes Datenschutzniveau unter
Beachtung der bisherigen EU-Richtlinie geschaffen worden ist. Konkret
ist dies durch die 88 120 bis 122 Schulgesetz NRW sowie insbesondere
die beiden grundlegenden Verordnung zur Verarbeitung von Lehrer-
und Schilerdaten sichergestellt (vgl. VO DV | — BASS 10-44 Nr. 2.1
und VO DV Il = BASS 10-41 Nr. 6.1).

Daher ergeben sich im Hinblick auf die Gewahrleistung des
Datenschutzes in den Schulen und Schulaufsichtsbehérden keine
wesentlichen materiellen Anderungen, die das bisherige schulische
Datenschutzrecht von Grund auf in Frage stellen; vielmehr bleibt das
hohe Datenschutzniveau unangetastet.




Sofern die bisherigen Rechtsgrundlagen weiterhin beachtet werden,
sind Befurchtungen, dass das bislang Geltende und an Schulen
Praktizierte aufgrund der DSGVO nun rechtswidrig wirde, somit
unbegrindet.

2. Die DSGVO erfordert allerdings eine gravierende Umstellung der
Rechtssystematik im Datenschutzrecht des Landes. Sie enthélt zum
einen Offnungsklauseln fur den nationalen Gesetzgeber und zum
anderen konkrete  Regelungsauftrdge. Gleichzeitig gilt das
europarechtliche Wiederholungsverbot, d.h., den Mitgliedstaaten ist es
grundsétzlich untersagt, im nationalen Recht Regelungen zu treffen, die
dem Wortlaut der DSGVO entsprechen.

Das Datenschutzgesetz NRW (DSG) muss daher vom Ministerium des
Inneren  vollstdndig  neugefasst werden und wird  kinftig
bedauerlicherweise nicht mehr tGbergreifend samtliche Grundsatze des
Datenschutzes behandeln und Definitionen vorgeben, sondern lediglich
Offnungsklauseln und Regelungsauftrage ausfillen sowie im Ubrigen
punktuell auf die Artikel der DSGVO verweisen.

Nach Inkrafttreten der Neufassung des DSG werden die notwendigen
Anpassungen an die DSGVO im bereichsspezifischen schulischen
Datenschutzrecht erfolgen missen. Entsprechend werden die 88 120
bis 122 SchulG sowie die 0.g. Verordnungen und weitere Erlasse, z.B.
die Dienstanweisung ADV (Runderlass BASS 10-41 Nr. 4), geandert.

Die vg. bestehenden Rechtsgrundlagen sind bis dahin bedenkenlos
weiterhin anwendbar.

. Einzelne Regelungsbereiche

Unabhangig davon sind einzelne Regelungen der DSGVO
erwahnenswert und bereits zu beachten:

1. Verzeichnis von Verarbeitungstatigkeiten, Art. 30 DSGVO

Die bisherige Pflicht gem. 88 8, 10 DSG, ein Verfahrensverzeichnis zur
Fuhrung und Einsichtnahme bei den behérdlichen Datenschutz-
beauftragten zu erstellen und ihnen das Verzeichnis zur Vorabkontrolle
vorzulegen, entfallt.
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Allerdings hat kinftig der bzw. die fur die Datenverarbeitung
Verantwortliche (Schulleitung; ZfsL-Leitung) ein Verzeichnis tUber alle
Verarbeitungstatigkeiten mit personenbezogenen Daten zu fihren. Dies
soll der strukturierten Datenschutzdokumentation und als Nachweis der
Einhaltung der Vorgaben aus der DSGVO dienen (Rechenschaftspflicht
aus Art. 5 Abs. 2 DSGVO).

Das neue Verzeichnis erfordert im Wesentlichen die gleichen Angaben,
wie das bisherige Verfahrensverzeichnis. Daher wird es nicht flr
erforderlich gehalten, bestehende Verfahrensverzeichnisse durch ein
neues Verzeichnis zu ersetzen.

Es reicht vielmehr aus, wenn die vorhandenen Verfahrensverzeichnisse
vom Verantwortlichen gesammelt vorgehalten werden und die
Datenverarbeitung damit insgesamt nachweisbar dokumentiert ist.

Erst fir neue Verarbeitungstatigkeiten ist das Verzeichnis laut DSGVO
zu erstellen. Ein Muster ist auf der Homepage der LDI eingestellt.*

Zwar sind die Datenschutzbeauftragten zur Vorabkontrolle des
Verzeichnisses nicht mehr konkret gesetzlich verpflichtet. Gleichwohl
wird den Schulleitungen dringend empfohlen, sie weiterhin um Prifung
neuer Dokumentationen zu bitten. Dies unterfallt dem Beratungsrecht
der Schulleitungen bzw. der korrespondierenden Pflicht der
Datenschutzbeauftragten.

Entsprechendes gilt fir die Genehmigung zur Nutzung von privaten
ADV-Geraten der Lehrkrafte:

Der Genehmigungsvordruck, der mit der Dienstanweisung (BASS 10-41
Nr. 4) zur Verfiugung gestellt worden ist, sieht die Dokumentation der
Vorabkontrolle nach bislang geltender Rechtslage vor. Hierzu wird
ebenfalls empfohlen, die Datenschutzbeauftragten weiterhin im Wege
der Beratung einzubeziehen und dies vom Verantwortlichen
(Schulleitung oder ZfsL-Leitung) entsprechend dort im Vordruck zu
vermerken.

Die bzw. der Datenschutzbeauftragte ist nicht mehr zur schriftlichen
Prufungsbestatigung verpflichtet.

1 ) ) ) . S
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Verfahrensregister/Inhalt/Verarbeitungstaetigkeit

en/Verarbeitungstaetigkeiten.html
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2. Datenschutz-Folgenabschatzung (DFA), Art. 35 DSGVO

Der europaische Gesetzgeber hat die fir die Datenverarbeitung
Verantwortlichen verpflichtet, unter bestimmten Voraussetzungen eine
DFA durchzufihren. Dabei handelt es sich um eine aufwandige,
systematische Beschreibung der geplanten Verarbeitungsvorgange und
ihrer Zwecke, die Bewertung der Notwendigkeit und
VerhaltnismaRigkeit der Verarbeitung sowie die Beschreibung und
Beurteilung der Risiken und der AbhilfemaBnahmen  zur
Risikoeinddmmung.

Nach den Regelbeispielen im Verordnungstext ist dies jedoch
insbesondere bei der Verwendung neuer Technologien und nur fir
Verarbeitungen vorgesehen, die voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten natirlicher Personen zur Folge hat (z.B.
systematisches Profiling; Datenbanken lber Kreditauskunfte).

Daher besteht fur die auf Ebene der Einzelschule tbliche Verarbeitung
von personenbezogenen Lehrer- und Schilerdaten fir schulische
Zwecke nach hiesiger Einschatzung keine Verpflichtung der
Schulleitung, eine DFA durchzufihren.

3. Kopien von Unterlagen mit personenbezogenen Daten

Bislang sieht § 120 Abs. 7 Satz 2 SchulG vor, dass die Erstattung von
Auslagen fir Kopien von Schilerunterlagen verlangt werden kann.

Nach Art. 15 Abs. 3 DSGVO st jedoch eine Kopie unentgeltlich zur
Verfiigung zu stellen. Das gilt auch z.B. fir Abschlusszeugnisse und -
klausuren ehemaliger Schulerinnen und Schiler. Auslagen kénnen
kinftig nur noch flr weitere Kopien verlangt werden.

Diese Vorgabe der hoherrangigen DSGVO gilt unmittelbar und ist daher
bereits zu beachten; die Regelung im SchulG wird angepasst.

4. Informationspflicht, Art. 13 DSGVO

Zur Erfullung der Grundsatze einer fairen und transparenten
Verarbeitung personenbezogener Daten ist als neue Verpflichtung
vorgegeben, dass der Verantwortliche den betroffenen Personen zum
Zeitpunkt der Erhebung mitteilt, zu welchen Zwecken die Daten
verarbeitet werden, Name und Kontaktdaten der Verantwortlichen,
u.v.m.
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Auch bislang haben selbstverstandlich Betroffene bereits das Recht,
sich Uber die Verarbeitung ihrer Daten informieren zu lassen (vgl. § 120
Abs. 7 SchulG), - dies allerdings auf ihre eigene Initiative hin. Kinftig ist
umgekehrt der Verantwortliche in der Pflicht, von sich aus die
Betroffenen — also Schiler, Eltern und Lehrkrafte - zu informieren.

Damit dies ohne unverhaltnismaRigen Verwaltungsaufwand praktikabel
ist, wird es als ausreichend angesehen, wenn diese Informationen auf
der Homepage der jeweiligen Schule veroffentlicht werden. Das IM wird
dazu in Kurze entsprechende Muster auf seiner Homepage zur
Verfligung stellen.

Die erforderlichen Informationen z.B. zu Zweck der Datenverarbeitung,
Speicherdauer u.a. sind aul3erst detailliert und umfassend in den VO
DV | und VO DV Il enthalten; es ist schlichtweg nicht méglich, diese
Angabe nochmals gesondert in Kurzform zusammenzufassen. Daher ist
es aus hiesiger Sicht zweckmaf3ig und ausreichend, wenn mittels Link
auf die ausfuhrlichen Vorgaben der VO DV | und Il verwiesen wird.

Da die DSGVO verlangt, dass im Zeitpunkt der Datenerhebung tber die
Datenverarbeitung informiert wird, ist es anlasslich der Anmeldung
einer Schilerin oder eines Schulers an einer Schule erforderlich, den
Eltern bzw. dem volljahrigen Schiler oder der Schilerin einen
Papierausdruck der VO DV | auszuhandigen.

Entsprechend ist den Lehramtsanwérterinnen und Lehramtsanwartern
und Lehrkraften in Ausbildung bei Aufnahme der Ausbildung im ZfsL ein
Exemplar der VO DV Il auszuhandigen.

5. Homepage der Schulen

a) Datenschutzhinweise; Angaben zu Datenschutzbeauftragten

Die o0.g. Informationspflicht gem. Art. 13 DSGVO besteht auch
gegenuber Personen, die die Homepage von Schulen nutzen. Sofern
auf der Homepage einer Schule Cookies, Besucherzahler, Fragebodgen
0.4. eingerichtet sind und in der Schule somit Daten von Personen, die
die Homepage besucht haben, verarbeitet werden, muss auch ein
Hinweis erfolgen, ob und wie bei Zugriff auf das Homepageangebot
personenbezogene Daten verarbeitet werden. Entsprechend der
Zielsetzung der DSGVO, Transparenz im Umgang mit dem Daten zu
erreichen, mussen Besucher der Webseite informiert werden, was im
Hintergrund mit ihren Daten geschieht.
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Zudem ist nach Art. 37 Abs. 7 DSGVO verpflichtend, die Kontaktdaten
des bzw. der zustdndigen schulischen Datenschutzbeauftragten zu
veroffentlichen. Dazu eignet sich ebenfalls ein Hinweis auf der
Homepage der Schule. Die Angabe der dienstlichen E-Mail-Adresse
und der Telefonnummer ist ausreichend.

Ein Muster einer Datenschutzerklarung wird in Kiirze im Bildungsportal
eingestellt.

b) Fotos, Namen

Namen von Schilerinnen und Schilern und Eltern sowie Fotos von
Personen durfen — wie bisher — nur auf Grundlage der Einwilligung der
Betroffenen auf der Homepage veroffentlicht werden. Die Einwilligung
ist mit Wirkung fur die Zukunft widerrufbar.

Die Namen der Lehrkrafte zu veroffentlichen ist dagegen zulassig, well
die DSGVO den Mitgliedsstaaten nationale Regelungsmaoglichkeiten
eroffnet. Indem offentliche Stellen gemaR 8 12 des Informations-
freiheitsgesetzes NRW (IFG) verpflichtet sind, u.a. Organigramme und
Geschaftsverteilungsplane (soweit vorhanden) zu verdffentlichen,
umfasst dies auch die gesetzliche Ermachtigung, die Namen der
Mitarbeiter bzw. Lehrkréafte auf der Homepage anzugeben.

Il. Weiterfuhrende Informationen

Auf der Homepage der LDI sind der Text der DSGVO sowie vielféaltige
erganzende Informationen, FAQ-Listen und Kurzpapiere zu einzelnen
Themen eingestellt, die im Zuge des weiteren Umsetzungsprozesses
kontinuierlich aktualisiert werden durften. Auch die Anpassung des
Informationsangebots im Bildungsportal des MSB ist beabsichtigt.

Im Ubrigen bleibt es im Bereich des Datenschutzrechts bei den
bisherigen Beratungsstrukturen durch Bezirksregierungen sowie
behdrdliche Datenschutzbeauftragte an Schulen und Medienberatung
NRW.
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